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DFA OPEN DAY - MILANO, 10 APRILE 2019 PM

Il DFA Open Day 2019 si terra presso I'Universita degli Studi di Milano il giorno mercoledi 10 aprile
2019:
http://www.perfezionisti.it/open-day/dfa-open-day-2019/.

Per iscriversi (gratuitamente):
https://www.eventbrite.it/e/biglietti-dfa-open-day-2019-56637583537.

Facebook mette al bando i post no-vax (segnalazione del nostro socio Silvestro Marascio)
https://www.wired.it/amp/234341/internet/social-network/2019/03/08/facebook-no-vax-vaccini/

Ha chiuso il principale sito che permetteva di minare criptovalute a nostra insaputa (segnalazione del
nostro socio Silvestro Marascio)
https://www.agi.it/blog-italia/cybersecurity/coin_hive_chiude-5085985/post/2019-03-04/

Come la Nsa Usa passera a un monitoraggio basato sull’Intelligenza Artificiale (segnalazione del
nostro socio Silvestro Marascio)
https://www.startmag.it/innovazione/national-security-agency-intelligenza-artificiale/

Dow Jones’ watchlist of 2.4 million high-risk individuals has leaked
https://techcrunch.com/2019/02/27/dow-jones-watchlist-leak/

AglD ha pubblicato il Piano triennale per I'informatica nella PA 2019-2021
https://www.agid.gov.it/it/agenzia/piano-triennale



Le cose orribili che vedono i moderatori di Facebook
https://www.agi.it/cronaca/stress_moderatori_facebook-5071757/news/2019-02-28/

Mozilla lancia un servizio per condividere file criptati (vedere link sotto)
https://www.wired.it/internet/web/2019/03/13/mozilla-file-sharing-criptati/

Firefox Send (Segnalazione del nostro socio Andrea Razzini)
https://send.firefox.com/

Doomed Boeing Jets Lacked 2 Safety Features That Company Sold Only as Extras
https://www.nytimes.com/2019/03/21/business/boeing-safety-features-charge.html

Cassandra Crossing/ Storie di aerei caduti e del loro software
https://www.zeusnews.it/n.php?c=27193

Facebook Stored Millions of Passwords in Plaintext—Change Yours Now
https://www.wired.com/story/facebook-passwords-plaintext-change-yours/

Facebook newsroom: Keeping Passwords Secure
https://newsroom.fb.com/news/2019/03/keeping-passwords-secure/

Facebook is more secure than 99.9% of other websites
https://twitter.com/ErrataRob/status/1109557359360131072

250 pagine di documenti interni di Facebook sono finite online — e sono devastanti (segnalazione
del nostro socio Alessandro Massaro)
https://motherboard.vice.com/it/article/59vwez/250-pagine-documenti-interni-facebook-vendita-
dati-utenti-privacy-scandalo

Polizia, un super sistema informatico per scovare i patrimoni dei mafiosi (segnalazione del nostro
socio Alessandro Massaro)
https://www.ilsole24ore.com/art/notizie/2019-01-29/polizia-super-sistema-informatico-scovare-
patrimoni-mafiosi-153651.shtml

LEGGI, DOTTRINA, GIURISPRUDENZA

Per la condanna “screenshots non necessari” per diffamazione su Facebook (segnalazione del nostro
socio Silvestro Marascio)
https://infodifesa.it/appuntato-dei-carabinieri-scrive-su-facebook-che-i-suoi-superiori-sono-come-
due-bambini-e-come-psicopatici-in-divisa-la-condanna-screenshots-non-necessari/

Truffa online: onere della prova in carico all’istituto di credito bancario (segnalazione del nostro
socio Silvestro Marascio)
https://blog.avvocatodiretto.com/2019/informatica-e-privacy/truffa-online-onere-della-prova/

La rilevanza legale della marca temporale secondo la Suprema Corte (segnalazione del nostro socio
Silvestro Marascio)
https://www.altalex.com/documents/news/2019/02/18/marca-temporale-documento-informatico-
opponibile-a-terzi



Sentenza Cassazione su messaggi Whatsapp come prova nel processo
https://www.bit4law.com/blog/informatica-forense-incident-response/messaggi-whatsapp-prova-
cassazione/

Fallimento del prestatore di servizi di criptovalute: la sentenza del Tribunale di Firenze
http://www.quotidianogiuridico.it/documents/2019/03/07/fallimento-del-prestatore-di-servizi-di-
criptovalute-la-sentenza-del-tribunale-di-firenze

Accertamento. Dati del Pc del professionista acquisibili senza autorizzazione
https://www.edotto.com/articolo/accertamento-dati-del-pc-del-professionista-acquisibili-senza-
autorizzazione

Investigazioni forensi, tra nuove regole deontologiche e prassi: il punto
https://www.agendadigitale.eu/sicurezza/investigazioni-forensi-tra-nuove-regole-deontologiche-e-
prassi-il-punto/

Approvazione del Cybersecurity Act
https://www.innovationpost.it/2019/03/16/perche-lapprovazione-del-cybersecurity-act-e-una-
buona-cosa-ma-non-e-ancora-una-cosa-buona/

Che cosa cambia per I’'Ue con il Cybersecurity Act
https://formiche.net/2019/03/cybersecurity-act-ue-enisa-certificazione/

La Blockchain & Legge: definizione ed effetti giuridici (segnalazione del nostro socio Silvestro
Marascio)
https://news.avvocatoandreani.it/articoli/blockchain-legge-definizione-effetti-giuridici-
105065.ahtml

Duplicati di documenti informatici: I'Agenzia delle Entrate risponde sull'applicazione dell'imposta di
bollo (segnalazione del socio Silvestro Marascio)
https://www.studiolegalelisi.it/news/item/duplicati-di-documenti-informatici-l-agenzia-delle-
entrate-risponde-sull-applicazione-dell-imposta-di-bollo

Regolamento DRONI e stato adottato dalla commissione UE (segnalazione del socio Silvestro
Marascio)
https://www.quadricottero.com/2019/03/regolamento-droni-e-stato-adottato.html?m=1

What do major copyright changes mean for internet freedom? (segnalazione del nostro socio Giorgio
Chiarini)
https://www.theguardian.com/technology/2019/mar/26/what-do-major-copyright-changes-mean-
for-internet-freedom

Copyright: il Parlamento Ue approva la nuova direttiva
www.altalex.com/documents/news/2019/03/26/copyright-il-parlamento-ue-approva-la-nuova-
direttiva

PRIVACY & GDPR




Riconoscimento facciale, € boom nei luoghi pubblici: quali regole a tutela della privacy (segnalazione
del nostro socio Silvestro Marascio)
https://www.agendadigitale.eu/sicurezza/privacy/riconoscimento-facciale-e-boom-nei-luoghi-
pubblici-quali-regole-a-tutela-della-privacy/

"Reclamo" al Garante verso un Condominio: cosa rischiano i condomini e I'amministratore?
(segnalazione del nostro socio Silvestro Marascio)
https://www.condominioweb.com/condominio/notizia_amp.php?id=15656

A Dublino, dove finisce la nostra privacy
https://www.corriere.it/elezioni-europee/100giorni/irlanda/

Regole deontologiche Garante ITA per investigazioni difensive o per diritti in sede giudiziaria
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9069653

Cookie wall: il requisito della liberta del consenso allontana I'ltalia dalla tendenza europea
http://www.quotidianogiuridico.it/documents/2019/03/25/cookie-il-requisito-della-liberta-del-
consenso-allontana-l-italia-dalla-tendenza-europea

Infografica garante trattamento dati sanitari (segnalazione del nostro socio Salvatore Familiari)
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9099233

Le linee guida del Consiglio d’Europa su intelligenza artificiale e protezione dei dati (segnalazione del
nostro socio Salvatore Familiari)
http://www.quotidianogiuridico.it/documents/2019/02/27/le-linee-guida-del-consiglio-d-europa-su-
intelligenza-artificiale-e-protezione-dei-dati

“Hard Brexit”: rules for transferring data from the EEA to the UK (segnalazione del nostro socio
Giorgio Chiarini)
https://www.ictlegalconsulting.com/2019/03/18/hard-brexit-rules-for-transferring-data-from-the-
eea-to-the-uk/?lang=en

PAPERS/TUTORIALS

Monete virtuali: i rischi in materia di riciclaggio. | possibili sviluppi (segnalazione del nostro socio
Silvestro Marascio).
https://www.iusinitinere.it/monete-virtuali-i-rischi-in-materia-di-riciclaggio-i-possibili-sviluppi-18235

Stuxnet: A Digital Staff Ride (recommended by our member Silvestro Marascio)
https://mwi.usma.edu/stuxnet-digital-staff-ride/

iPhone Physical Acquisition: i0S 11.4 and 11.4.1
https://blog.elcomsoft.com/2019/02/physical-acquisition-ios-11-4-and-11-4-1/

Perché le blockchain di Stato e dei notai non sono blockchain a tutti gli effetti
https://www.wired.it/internet/regole/2019/03/13/blockchain-stato-italia-notai/

TOOLS




Research Report: Are there any “court-approved” mobile forensic tools?
https://www.linkedin.com/feed/update/urn:li:activity:6511837767817842688

TOR has Released OnionShare 2, a Major Version with macOS Sandbox
https://www.deepdotweb.com/2019/03/09/tor-has-released-onionshare-2-a-major-version-with-
macos-sandbox/

Use PhotoRec to Carve for Files With Linux Ubuntu 12.04
https://codeblueforensics.com/use-photorec-to-carve-for-files-with-linux-ubuntu-12-04/

AutoMacTC: Automated Mac Forensic Triage Collector
http://cyberforensicator.com/2019/03/12/automactc-automated-mac-forensic-triage-collector/

Andriller v3.0.0-rc1 - software utility with a collection of forensic tools for smartphones.
https://www.andriller.com/

mXtract - Memory Extractor & Analyzer
https://www kitploit.com/2019/03/mxtract-memory-extractor-analyzer.html

CONFERENCES & CFP

Each month - Milan - Buzzwords#2019
https://twitter.com/gziccardi/status/1096093714055872513/photo/1

April 29 to April 30, 2019 (Geneva, Switzerland): WIPO Standards Workshop on Blockchain
(segnalazione del nostro socio Gianbattista Causin)
https://www.wipo.int/meetings/en/details.jsp

May 13 - 18, 2019, Milan: FOR500: Windows Forensic Analysis (In Italian)
https://www.sans.org/event/milan-may-2019/course/windows-forensic-analysis

August 8 to 11, 2019 (CFC ends on May 01, 2019), Las Vegas, Nevada, USA - DEF CON 27 CFP
https://www.defcon.org/html/defcon-27/dc-27-cfp-form.html

September 16-18, 2019 - Milan, Italy: CARDS 2019 on Cyber Attacks Response and Defense (formerly
ICDF2C)
http://cardsconference.org/

30 September 2019 and 1-6 October 2019 - Prague - 10th annual European SANS Digital Forensics &
Incident Response (DFIR) Summit and Post-Summit Training Course Dates
https://www.surveymonkey.co.uk/r/DFIR19CFP

28 settembre 2019 - Roma - RomHack
https://www.romhack.io/cfp-2019.html

LINKS




BLOGS & PORTALS
http://articles.forensicfocus.com/
http://computer-forensics.sans.org/blog
http://windowsir.blogspot.com
http://ericjhuber.blogspot.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/
https://blog.gdatasoftware.com/

[ITA] http://blog.cesaregallotti.it
[ITA] http://www.studioag.pro

WIKIS

http://www.forensicswiki.org
http://www.forensicswiki.org/index.php?title=Upcoming_events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_Bibliography

TOOLS

http://www.cftt.nist.gov/
http://www.opensourceforensics.org/
https://github.com/keydet89/RegRipper2.8
http://winfe.wordpress.com/

THANKS

Many news are from Twitter; you can check our retweets.

Newsletter a cura del Consiglio dell’Associazione DFA - Digital Forensics Alumni.

Digital Forensics Alumni in qualita di titolare del trattamento dei dati personali, informa che questi
sono utilizzati esclusivamente per lo scopo di gestione del servizio newsletter. | dati sono comunicati
solo al servizio di Google. Al sito www.perfezionisti.it & accessibile la versione pil estesa della
presente Informativa.




